ZASADY REAGOWANIA NA CYBERPRZEMOC

Zjawisko cyberprzemocy definiuje si¢ jako przemoc z wuzyciem technologii
informacyjnych 1 komunikacyjnych. Technologie te to gloéwnie Internet oraz telefony
komoérkowe. Podstawowe formy zjawiska to nekanie, straszenie, szantazowanie z uzyciem
sieci, publikowanie lub rozsylanie o$mieszajacych, kompromitujacych informacji, zdjec,

filméw z uzyciem sieci oraz podszywanie si¢ w sieci pod kogos wbrew jego woli.

Procedura reagowania w szkole w sytuacji cyberprzemocy

I. Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢
z roznych zrodel. Osoba zglaszajaca fakt prze§ladowania moze by¢ poszkodowany uczef,
jego rodzice lub inni uczniowie — $wiadkowie zdarzenia, nauczyciele. Niezaleznie od tego,

kto zgtasza przypadek cyberprzemocy, procedura interwencyjna powinna obejmowac:

* udzielenie wsparcia ofierze przemocy;

* zabezpieczenie dowodow 1 ustalenie okolicznosci zdarzenia;

» wyciagnigcie konsekwencji wobec sprawcy przemocy oraz praca nad zmiang postawy

ucznia.

II. Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wigc takze przemocy z wykorzystaniem mediow

elektronicznych, powinny by¢ zgloszone dyrektorowi szkoty.

1. Jesli wiedze o zaj$ciu posiada nauczyciel niebedacy wychowawca, powinien przekazac
informacj¢ wychowawcy klasy, ktéry informuje o fakcie pedagoga szkolnego

i dyrektora.

2. Pedagog szkolny i1 dyrektor wspdlnie z wychowawcg powinni dokona¢ analizy zdarzenia

i zaplanowa¢ dalsze postepowanie.



3. Do zadan szkoty nalezy podjecie proby ustalenia okolicznosci zdarzenia 1 ewentualnych

swiadkow.

4. Warto zadba¢ o udziat nauczyciela informatyki w procedurze interwencyjnej, szczegolnie
na etapie zabezpieczania dowodow i ustalania tozsamos$ci sprawcy cyberprzemocy.

I11. Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone i zarejestrowane. Nalezy
zanotowac¢ date i1 czas otrzymania materiatu, tre§¢ wiadomosci oraz, jesli to mozliwe, dane
nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komoérkowego itp.) lub adres

strony www, na ktorej pojawity si¢ szkodliwe tresci czy profil.

2. Z zebranymi dowodami powinni zapozna¢ si¢:  dyrektor , wychowawca

pedagog szkolny, rodzice oraz policja, jesli doszto do ztamania prawa.

Jak mozesz zarejestrowaé¢ dowody cvberprzemocy?

* Telefon komorkowy

Nie kasuj wiadomosci.

Zapisuj wszystkie wiadomosci zardéwno tekstowe, jak 1 nagrane na poczte glosowa w pamiegci

telefonu.

» Komunikatory

Niektore serwisy pozwalajg na zapisywanie rozmdéw. Mozesz roOwniez np. skopiowac
rozmoweg, wklei¢ do dokumentu Word (lub innego edytora tekstu), zapisa¢

1 wydrukowac.

* Strony serwisow spolecznosciowych, WWW

Aby zachowaé¢ kopi¢ materiatu, ktory widzisz na ekranie, wcisnij jednoczes$nie Kklawisze

Control i Print Screen, a nastepnie wykonaj operacje ,, Wklej” w dokumencie Word i zapisz.



¢ Czat

Podobnie jak w przypadku stron www, jesli chcesz zachowa¢ kopie materiatu, ktory widzisz
na ekranie, wcisnij klawisze Control 1 Print Screen, a nastepnie wykonaj operacj¢ ,,Wklej” w

dokumencie Word i zapisz. Mozesz tez po prostu wydrukowac interesujacg ci¢ strong.

¢ E-mail

Wydrukuj wiadomos¢, przeslij ja do wychowawcy, pedagoga lub dyrektora, ktory zajmuje si¢
ustaleniem okoliczno$ci zaj$cia. Zachowanie catosci wiadomosci, a nie tylko samego tekstu

jest bardziej pomocne, poniewaz zawiera informacje o jej pochodzeniu.

IV. Identyfikacja sprawcy

Co moze pomoéc w identyfikacji sprawcy?

1. Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢ informacje
na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu komorkowego sprawcy, jesli nie

jest on zastrzezony.

2. Kontakt z dostawcg ustugi internetowej — moze on nie tylko zablokowaé konto agresora
lub usuna¢ szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy. Dane takie nie
moga by¢ jednak udostgpniane osobom prywatnym. Aby je pozyskaé, konieczny jest kontakt
z policja.

3. Kontakt z operatorem sieci komorkowej w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane
o dacie 1 godzinie rozmowy. Rowniez w tym przypadku operator moze udostgpni¢ te dane

tylko policji.

4. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowa¢ si¢ z dostawca ustugi
w celu usunigcia z sieci kompromitujgcych lub krzywdzacych materialdéw. Do podjecia
takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.

o $wiadczeniu ustug droga elektroniczng.

5. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sig, ustali¢

nalezy bezwzglednie skontaktowac si¢ z policja.



V. Dzialania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoly, dyrektor oraz pedagog

szkolny powinni podja¢ dalsze dziatania:
1. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu

* celem rozmowy powinno by¢ ustalenie okoliczno$ci zajScia, wspdlne zastanowienie si¢

nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowe;j;

» sprawca powinien otrzymaé jasny i zdecydowany komunikat o tym, ze szkota nie

akceptuje zadnych form przemocy;

* nalezy oméwi¢ z uczniem skutki jego postepowania i poinformowac

0 konsekwencjach regulaminowych, ktore zostang wobec niego zastosowane;

* sprawca powinien zostaé zobowigzany do zaprzestania swojego dzialania

1 usunigcia z sieci szkodliwych materialow;

* waznym elementem rozmowy jest tez okreslenie sposobdéw zado$cuczynienia wobec

ofiary cyberprzemocy;

* jeSli w zdarzeniu brata udzial wigksza grupa uczniéw, nalezy rozmawiaé¢ z kazdym

z nich z osobna, zaczynajac od lidera grupy;

* nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

* rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materialem dowodowym, a takze z decyzja w sprawie dalszego postgpowania

i podjetych przez szkotg srodkach dyscyplinarnych wobec ich dziecka;

* w miar¢ mozliwo$ci nalezy stara¢ si¢ pozyska¢ rodzicow do wspodlpracy i ustali¢ jej

zasady;



3. Objecie sprawcy opiekg psychologiczno-pedagogiczng:

* praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
konsekwencji swojego zachowania, w zmianic postawy 1 postepowania ucznia,

w tym sposobu korzystania z nowych technologii;

» udzielenie sprawcy pomocy psychologicznej na terenie szkoty lub skontaktowanie go ze

specjalista

VI .Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy.

1. Nalezy pamigtacd, iz celem sankcji wobec sprawcy jest:

* zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu uczniowi;

* wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzywdy, jaka

spowodowat, i powstrzymanie przed podobnym zachowaniem w przysztosci;

* pokazanie spotecznosci szkolnej, ze cyberprzemoc nie begdzie tolerowana i ze szkota jest

w stanie efektywnie zareagowac¢ w tego rodzaju sytuacji.

2. Podejmujac decyzje o rodzaju kary, nalezy wzia¢ pod uwagg:

* rozmiar 1 range¢ szkody — czy materiat zostat upubliczniony w sposoéb pozwalajacy na
dotarcie do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznaje ofiara), czy

trudno jest wycofa¢ materiat z sieci itp.;

* czas trwania przesladowania — czy byto to dlugotrwale dziatanie, czy pojedynczy incydent;

+ $Swiadomo$¢ popelnianego czynu — czy dziatanie bylo zaplanowane, a sprawca byt
swiadomy, ze wyrzadza krzywde koledze (niektore akty cyberprzemocy popelniane sg
nieSwiadomie lub z niewielkg $wiadomoscig konsekwencji), jak wiele wysitku wiozyt

w ukrycie swojej tozsamosci itp.;

* motywacj¢ sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest dziataniem

odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie;

* rodzaj rozpowszechnianego materiatu.



VII .Dzialania wobec ofiary cyberprzemocy.

1. Wsparcie psychiczne

Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrzebuje pomocy
1 emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢, ze szkota podejmie
odpowiednie kroki w celu rozwigzania problemu. W razie potrzeby ofiar¢ przemocy nalezy

obja¢ pomoca psychologiczng na terenie szkoty lub skontaktowa¢ z odpowiednig instytucja.

Podczas rozmowy z uczniem — ofiara cyberprzemocy:

» Zapewnij go, Ze dobrze zrobil, mowiac Ci o tym, co si¢ stalo.
* Powiedz, ze widzisz i rozumiesz, Ze jest mu trudno ujawni¢ to, co go spotkalo.
* Powiedz mu, zZe nikt nie ma prawa tak si¢ zachowywa¢ wobec niego.

e Zapewnij go, ze szkola nie toleruje zadnej formy przemocy i Ze postarasz si¢ mu
pomoc, uruchamiajac odpowiednie procedury interwencyjne.

* Badz uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skrepowanie,
wstyd, lek, przerazenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymac poradg, jak ma si¢ zachowac, aby

zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania.

Poradz uczniowi, aby:

* Nie utrzymywal kontaktu ze sprawcg, nie odpowiadat na maile, telefony itp.

* Nie kasowal dowodow: e-maili, sms-ow, mms-6w, zdjec, filmow i przedstawit je Tobie lub

innej osobie dorostej

.» Zastanowil si¢ nad zmiang swoich danych kontaktowych w komunikatorach, zmiang adresu

e-mail, numeru telefonu komoérkowego itp.

.» Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kontaktow nie mogt

si¢ z nim potaczy¢.



3 Monitoring

* Po zakonczeniu interwencji nalezy monitorowac sytuacj¢ ucznia sprawdzajac, czy nie
sg wobec niego podejmowane dalsze dzialania przemocowe badz odwetowe ze strony

sprawcy.

* Rodzice dziecka bedacego ofiara cyberprzemocy powinni by¢ poinformowani
0 problemie i otrzymaé wsparcie i pomoc ze strony szkoty. W rozmowie z nimi pedagog
lub wychowawca przedstawiajg kroki, jakie zostaly podjete w celu wyjasnienia zajécia
oraz zapewnienia bezpieczenstwa poszkodowanemu uczniowi, a takze, jesli to wskazane,

zaproponowac rodzicom i dziecku pomoc specjalisty.

VIII. Ochrona swiadkow zglaszajacych zdarzenie

Jak zachowac sie¢ wobec Swiadka zglaszajacego cyberprzemoc?
1. Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

2. Powiedz, ze wymagalo to od niego wiele odwagi.

3. Zapewnij o swojej dyskrecji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata zgltoszona na

policje).
5. Pod zadnym pozorem nie konfrontuj go ze sprawca.
6. Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udzialu w sprawie

IX. Sporzadzenie dokumentacji z zajScia



1. Osoba wyznaczona do realizacji procedury postgpowania w sytuacji cyberprzemocy
zobowigzana jest do sporzadzenia notatki stuzbowej z rozmow ze sprawca, poszkodowanym,

ich rodzicami oraz $wiadkami zdarzenia.

2. Jesli rozmowa przebiegata w obecnos$ci §wiadka, powinien on podpisa¢ notatke po jej

sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wiaczy¢ do

dokumentacji pedagogicznej (wydruki, opis itp.).

X. Wspolpraca szkoly z policja i sadem rodzinnym

Wigkszos¢ przypadkéw cyberprzemocy nie wymaga powiadamiania policji lub sadu
rodzinnego 1 powinna by¢ rozwigzywana przy uzyciu dostepnych szkole s$rodkow
wychowawczych. Istnieja jednak sytuacje, gdy konieczne staje si¢ ich zgloszenie,

a mianowicie:

1. Jesli rodzice sprawcy cyberprzemocy odmawiajg wspotpracy lub nie stawiajg si¢ do
szkoty, a uczen nie zaniechat dotychczasowego postgpowania, dyrektor szkoly powinien
pisemnie powiadomi¢ o zaistniatej sytuacji policj¢ lub sad rodzinny w przypadku ucznia
niepetnoletniego, szczegdlnie jesli do szkoty naptywaja informacje o innych przejawach

demoralizacji dziecka;

2. Gdy szkota wykorzysta wszystkie dostepne jej srodki wychowawcze (rozmowa
z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania

z pedagogiem/psychologiem itp.), a ich zastosowanie nie przynosi pozadanych rezultatow.
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