Powtorka z systeméow — Windows XP Professional — zycze przyjemnej lektury!

Windows XP to system wielozadaniowy, przeznaczony do wspotuzytkowania przez wiele
0s6b. Dysponuje przejrzystym mechanizmem logowania, jasnym podziatem danych
poszczegolnych osob i1 bezpiecznym udostgpnianiem zasobow. Jednak wcale nie tak tatwo
wykorzysta¢ techniczne fundamenty systemu tak, aby kazdy miat mozliwos¢ wykonywania
doktadnie tego, na co chcesz mu zezwoli¢, pelniac funkcje administratora peceta. W
ponizszym materiale staram si¢ uporzadkowac ten wielki zbior wiedzy, na ktory sktadaja sig
procedury logowania, zasady systemowe, przydzialy uprawnien i udost¢pnienia.
Rozpoczynamy od stosunkowo prostych do zrozumienia regut logowania.

Logowanie i zasady systemowe

Przystawka GPEDIT.MSC, czyli edytor zasad grup, pozwala
m.in. naktada¢ restrykcje na poszczegdlne konta uzytkownikow, a

takze zmienia¢ ponad sto innych ustawien dotyczacych

bezpieczenstwa. Jest dostgpna w Windows XP Professional (ze
sporymi ograniczeniami rowniez XP Home Edition). Podstawowa rolg w zapewnieniu
bezpieczenstwa systemu odgrywa system plikow NTFES, ale nawet zainstalowane na partycji
FAT32 srodowisko Windows XP oferuje wigksze ograniczenia dostepu podczas logowania,
podczas zwyczajnej pracy w systemie i podczas wykonywania czynno$ci konserwacyjnych z
poziomu konsoli odzyskiwania.

1. Bezpieczenstwo podczas logowania

Okno logowania sig uzytkownikow nie sieciowych, lecz lokalnych nieubtaganie zada nazwy
konta 1 odpowiedniego hasta. Mechanizm ten zdaje si¢ bezpieczny - 1 jest, jesli zastosujesz si¢

do pewnych wskazowek.

Okno powitalne srodowiska Windows XP samodzielnie oferuje konta uzytkownikow
zarejestrowanych w systemie. Okazuje si¢ mniej restrykcyjne niz klasyczne okno logowania,

w ktorym trzeba wlasnorecznie wpisywaé nazwe uzytkownika. Swoj ulubiony rodzaj

logowania mozesz wybra¢ w aplecie Konta uzytkownikéw Panelu sterowania (menu Start |

Ustawienia | Panel sterowania).

Narzedzie SECPOL.MSC oferuje niewielki, lecz przejrzysty

zbior ustawien bezpieczenstwa. (Start->Uruchom->secpol.msc)




Logowanie w systemie nie jest bezpieczne, jesli sa w nim zdefiniowane konta bez haset.
Brzmi to trywialnie, jednak to ztudne wrazenie, bo okreslone predefiniowane konta nie
wymagaja podawania haset, cho¢ nie wie o tym wigkszo$¢ uzytkownikow. W Windows XP
Home Edition konto Administrator nie dysponuje domyslnie hastem. W rezultacie kazdy
ma nieograniczony dostep do komputera - wystarczy wybra¢ konto Administrator w trybie
awaryjnym lub uruchomi¢ system z poziomu Konsoli odzyskiwania. Koniecznie zamknij te
luke w zabezpieczeniach. Przywotaj w tym celu okno wiersza polecen i wpisz:

net user administrator <haslo>

Jesli ponadto jest uaktywnione konto Gos¢, kazdy moze si¢ dosta¢ do systemu bez podawania
hasta. Zasadniczo nie ma racjonalnego powodu do uaktywniania (lokalnego) konta Gos¢.
Nawet jesli chcesz udostgpni¢ pewne zasoby wszystkim uzytkownikom w sieci, nie musisz
zaktada¢ konta goscia. Anonimowy dostep przez sie¢ wymaga tylko ztagodzenia okreslonych
restrykcji w zasadach konta Go$¢, a nie mozliwosci lokalnego logowania si¢ Goscia w

komputerze.

2. Bezpieczenstwo hasel

W odroéznieniu od nazwy kont, ktére mozna wpisywa¢ w dowolny sposob (matymi lub
wielkimi literami albo r6znie), Windows wymaga doktadnego podawania hasta, z
rozroznieniem matych i wielkich liter. Pozostate wymagania co do hasel mozna definiowa¢ w
przystawce Ustawienia zabezpieczen lokalnych (nie dotyczy Windows XP Home Edition).
Przywolasz ja, otwierajac menu Start | Uruchom i wpisujac secpol.msc. Rozwin galgzie
Zasady konta i Zasady haset. Godne polecenia jest przede wszystkim ustawienie minimalnej
dhugosci hasta i zasad ztozonos$ci. Oznacza to, ze haslo musi spetnia¢ co najmniej trzy z
czterech kryteriow - zawiera¢ mate litery, wielkie litery, cyfry i/lub znaki specjalne. Zmiany
powyzszych zasad nie maja wptywu na dotychczas zatozone hasta. Tylko podczas
modyfikowania hasta lub zaktadania nowego system sprawdza, czy wpis odpowiada

powyzszym ustawieniom.

Zwro¢ uwagg na to, ze wszystkie hasta i zasady systemowe mozna modyfikowa¢ z poziomu
kazdego konta z uprawnieniami administratora. Zatem im mniej kont administratorskich w

systemie, tym wigksze bezpieczenstwo podczas logowania.



Centrala zabezpieczen w Windows XP

Wymuszone logowanie w systemie, prawa dostepu NTFS 1 zasady grup to bardzo skuteczne
srodki zabezpieczania danych przed nieupowaznionymi i kontrolowanego przekazywania ich
we whasciwe rece. Srodowisko Windows zapewnia kilka narzedzi do sterowania konfiguracja

zabezpieczen.

CACLS.EXE stuzy do podgladania i przedefiniowania uprawnien NTFS. Nie dysponuje
graficznym interfejsem - dziata tylko w oknie wiersza polecen. Chcac przydzieli¢

uzytkownikowi Gienek pelny dostep do katalogu C:\DOKUMENTY, wystarczy wpisac:

cacls c:\dokumenty /g Gienek:F

Przyznanie uprawnien umozliwia parametr /g. Przetacznikiem /d odbiera si¢ uzytkownikowi
uprawnienia, a przelacznikiem /p zmienia jego dotychczasowe prawa dostepu. Pelny opis

parametrow i ich znaczenia uzyskasz, wpisujac polecenie cacls /?.

FSMGMT.MSC - przystawka Foldery udostepnione wyswietla przejrzyste zestawienie
zasobow udostepnionych w sieci. Przywotujac ich wlasciwosci w menu podrgcznym,
uzyskasz przeglad biezacych praw dostgpu do poszczegdlnych udziatéw, a nawet mozliwos¢

ich edytowania (patrz rowniez polecenie net share).

GPEDIT.MSC (tylko w srodowisku Windows 2000 i XP Professional) - edytor zasad grup
stanowi centralny modut licznych ustawien rejestru, ktore dotycza bezpieczenstwa. Chcac
zmodyfikowac lub uaktywni¢ okreslong zasadg, wystarczy klikna¢ ja dwukrotnie i dokonac

zadanych zmian.

LUSR.MSC - menedzer uzytkownikow. Wyswietla wszystkich uzytkownikow i grupy
lokalne zarejestrowane w systemie, a takze przynaleznosci uzytkownikéw do tychze grup.
Oferuje mozliwo$¢ edytowania, usuwania i1 zakladania kont uzytkownikow (patrz réwniez
polecenie net user).

net localgroup - polecenie dziatajace wylacznie w trybie tekstowym (podobnie jak
CACLS.EXE). Pozwala zaktada¢ (net localgroup /add <nazwa_grupy>) i usuwac (net
localgroup /delete <nazwa_grupy>) grupy uzytkownikow. Jest dostgpne nawet w Windows
XP Home Edition.



net share - polecenie do uzytku w trybie tekstowym. Wyswietla liste zasobow
udostepnionych w sieci, tworzy nowe udostgpnienia

(net share <nazwa_udzialu>=<§ciezka>)

i usuwa dotychczasowe (net share <nazwa_udzialu>/delete).

Uwaga - do zasoboéw udostepnionych poleceniem net share maja petny dostep (w trybie
odczytu i zapisu) wszyscy uwierzytelnieni uzytkownicy i goscie, jesli dopuszczaja to ich

lokalne uprawnienia NTFS.

net user - bardzo funkcjonalna alternatywa przystawki LUSR.MSC (patrz wyzej), dziatajaca
w trybie tekstowym. Wyswietla liste kont, pozwala tworzy¢ nowe konta (parametr /add),
usuwa¢ dotychczasowe (/delete), a nawet wytaczac je i ponownie wilaczaé (/active:no i
/active:yes). Za jego pomoca mozna zmienia¢ hasta uzytkownikow (net user
<nazwa_konta> <hasto>). Do nieudokumentowanych nalezy funkcja ograniczania
dopuszczalnej pory logowania (np. net user <nazwa_konta> /times:pn-pt, 14-18).

Ograniczenia te cofa si¢ poleceniem net user <nazwa_konta> /times:all.

XCACLS.EXE - narzedzie z zestawu Windows 2000 Resource Kit, dziala rowniez w
Windows XP. W poréwnaniu do standardowego CACLS.EXE umozliwia bardziej
szczegdtowe przydzielanie praw dostepu, a takze przejmowanie praw wlasnosci do

okreslonych obiektow na dysku.
3. Administratorzy i uzytkownicy

Chcac uprosci¢ przydzielanie uprawnien, wyposazono Windows w hierarchiczng strukture
grup uzytkownikow. Kazde konto w pececie ze srodowiskiem Windows jest przypisane do
jednej z tych grup. Okno dialogowe apletu Konta uzytkownikow w Windows XP rozréznia
tylko dwie grupy lokalne - administratorow i uzytkownikow z ograniczonym dostgpem.
Stanowi to duze uproszczenie, bo konta obarczone ograniczeniami dziela si¢ na kolejne
podgrupy. Osoba zarzadzajaca systemem powinna zna¢ co najmniej podziat na
uzytkownikow, uzytkownikow zaawansowanych (zwanych réwniez pelnomocnymi) i gosci.

Nieudokumentowane polecenie control userpasswords2 (Start->Uruchom->cmd->control
userpassword2) pozwala dostac¢ si¢ do okna dialogowego Konta uzytkownikéw w Windows
XP. Zauwaz jednak, ze w wersji Home Edition nie ma podzialu na uzytkownikow i
uzytkownikoéw zaawansowanych.

Jesli poszczegdlne konta nie podlegaja okres§lonym restrykcjom zdefiniowanym np. w
przystawce GPEDIT.MSC lub poprzez uprawnienia NTFS, tylko przynaleznos¢ do jednej ze
wspomnianych grup decyduje o zakresie kompetencji danego uzytkownika. Na przyktad
Administrator moze doktadnie tyle, co uzytkownik Jacek, jesli naleza do tej samej grupy
lokalnej.



Wiele narzedzi do konfigurowania opcji zabezpieczen jest dostgpnych rowniez w trybie
tekstowym.

Konta z grupy Administratorzy i konta pozostatych uzytkownikéw maja odmienne
uprawnienia globalne, nawet jesli Windows nie jest zainstalowany na partycji NTFS, ktora
pozwala definiowa¢ prawa dostepu do plikow. Konta nalezace do grupy Administratorzy
maja zasadniczo nieograniczone uprawnienia - rOwniez cofania ewentualnych restrykcji
"konkurencyjnych" administratorow. Konta o ograniczonych uprawnieniach, czyli konta
uzytkownikéw, nie maja mozliwosci zaktadania ani modyfikowania kont (nie maja dostepu
do przystawek GPEDIT.MSC, SECPOL.MSC i LUSRMGR.MSC). Ponadto zabronione im sa
wszelkie globalne modyfikacje systemu - np. instalowanie sterownikdw, czcionek i aplikacji
(w folderze \Program Files). Nie wolno przestawia¢ zegara systemowego, dokonywa¢ zmian
w rejestrze i ustugach systemowych, a takze udostgpnia¢ zasobow ani cofaé takich
udostepnien. Zakaz obejmuje takze dostep do przystawki Zarzadzanie dyskami, do programu
Defragmentator dyskow, a nawet do zmiennych srodowiskowych czy cho¢by do ustawien
systemowego Kosza.

Cztonkowie grupy Uzytkownicy moga zmienia¢ konfiguracj¢ wlasnego profilu. Musza tylko
trzymac si¢ z dala od wszystkich centralek sterowania systemem. Konta grupy Uzytkownicy
zaawansowani (nie dotyczy XP Home Edition) maja wigcej uprawnien. Wolno im np.
instalowac aplikacje w obrebie catego dysku, zmienia¢ zegar systemowy, a takze ustawienia
drukarek 1 opcje zasilania. Do wykonywania codziennych zadan w systemie wystarcza z
powodzeniem konto grupy Uzytkownicy zaawansowani, a w wielu wypadkach nawet konto
grupy Uzytkownicy.

Oprocz apletu Konta uzytkownikéw w Panelu sterowania srodowiska Windows XP
Professional oferuja menedzera uzytkownikéw i grup lokalnych. Aby go przywotaé, otworz
menu Start | Uruchom i wpisz polecenie lusrmgr.msc. Narzedzie to okazuje si¢ wrecz
nieodzowne do zaktadania nowych grup.

W Windows XP Home Edition brakuje przystawki LUSRMGR.MSC. Chcac zatozy¢ grupg
lokalng w tym systemie, musisz otworzy¢ okno wiersza polecen 1 wpisac:

net localgroup /add <nazwa_grupy>
W podobny sposob usuniesz niepotrzebna grupg. Uzyj do tego polecenia
net localgroup /delete <nazwa_grupy>

Gdy pozbawisz okreslone konto czlonkostwa w danej grupie (za pomoca polecenia net lub
przystawki LUSRMGR.MSC), Windows przydzieli mu uprawnienia Uzytkownika z
ograniczonym dostgpem.

Oprocz opisanych powyzej grup zdefiniowanych domyslnie sa jeszcze grupy specjalne, m.in.
grupa Wszyscy. W jej sktad nie wchodza wszyscy uzytkownicy, jak sugeruje nazwa, lecz
tylko zbior uzytkownikoéw uwierzytelnionych w danym systemie - tacznie z kontami grupy
Goscie. Powiniene$ mie¢ to na uwadze, gdy zechcesz udostgpni¢ "wszystkim" okre§lone
zasoby na dysku.

4. Systemy na zewnatrz
Po wiaczeniu komputera mozna przywota¢ Konsolg odzyskiwania, ktora stuzy do prac



naprawczych i konserwacyjnych. RoOwniez tu system wymaga podania hasta administratora.
To domyslne zabezpieczenie, lecz dysponujac uprawnieniami administratora, mozna je
wylaczy¢ za posrednictwem przystawki GPEDIT.MSC. Stosowny parametr - Konsola
odzyskiwania: zezwalaj na automatyczne logowanie administracyjne - znajdziesz w obrebie
galezi Ustawienia systemu Windows | Ustawienia zabezpieczen | Zasady lokalne | Opcje
zabezpieczen.

Menedzer uzytkownikow, LUSRMGR.MSC, podaje wykaz uzytkownikéw i grup
lokalnych zarejestrowanych w systemie. Pozwala dodawac nowe konta, a takze usuwac i
modyfikowac istniejace. Blokada dostepu do danych zgromadzonych lokalnie w komputerze
okazuje si¢ bezuzyteczna, gdy kto§ uruchomi system za posrednictwem no$nikow
zewnetrznych. Aby dostac si¢ do partycji sformatowanych w systemie FAT32, wystarcza
zwyczajna dyskietka startowa DOS. Dostep do partycji NTFS umozliwi startowa ptyta
Linuksa lub srodowisko Windows PE (bezptatne, dost¢pne pod adresem
http://www.nu2.nu/pebuilder , rozmiar pliku: 2,73 MB). Nawet z poziomu Konsoli
odzyskiwania na ptycie instalacyjnej Windows 2000 mozesz zalogowac sig¢ bez hasta w
systemie Windows XP. Jesli w komputerze, z ktorego oprocz ciebie korzystaja inni, znajduja
si¢ poufne informacje, wylacz wezytywanie systemu z dyskietki i ptyty CD, a takze
zabezpiecz wejscie do BIOS-u hastem. Jeszcze wigkszy poziom bezpieczenstwa zapewnia
szyfrowanie danych w partycjach NTFS (patrz punkt 9).

5. Zasady systemowe

Przystawka GPEDIT.MSC, dostgpna w konsoli zarzadzania (Microsoft Management Console
- MMC.EXE), zawiera trzycyfrowa liczbg systemowych zasad bezpieczenstwa. Ponadto jest
do dyspozycji przystawka SECPOL.MSC. Znajdziesz tu jednak tylko skromny wybor
obszernego zbioru GPEDIT.MSC. Zasady zgromadzone w obrgbie galezi Szablony
administracyjne przystawki Gpedit sa zalezne od plikow szablonow ADM przechowywanych
w katalogu %windir%\SYSTEM32\ GROUPPOLICY\ADM. W srodowisku Windows XP
Home Edition nie przewidziano obu przystawek, o ktérych mowa powyzej. Nie daja si¢ nawet
doinstalowac.

W edycji XP Professional przywotanie gpedit.msc daje dostgp do setek ustawien globalnych
(gataz Konfiguracja komputera) i indywidualnych (gataz Konfiguracja uzytkownika).
Ustawienia, o ktérych mowa, to po prostu wybrane wartosci rejestru, a przystawka Zasady
grupy stanowi interfejs pozwalajacy modyfikowaé je znacznie wygodniej niz za pomoca
Edytora rejestru. Ich zakres sigga od konfiguracji pulpitu przez opcje menu Start, zasady kont
uzytkownikéw po zakazy obowiazujace w aplikacjach. Nie nalezy tu zbyt wiele
eksperymentowac. Zaledwie kilka $miatych klikni¢¢ moze doprowadzi¢ do niezamierzonego
zablokowania waznych sktadnikéw Windows, wylaczenia niektorych kont uzytkownikoéw czy
obnizenia poziomu bezpieczenstwa systemu.

Aby unikna¢ niepozadanych skutkow, wyjatkowo ostroznie obchodz si¢ z ustawieniami w
przystawce Gpedit. Ponadto musisz si¢ zastosowa¢ do wskazéwek wymienionych ponizej.

e Przystawke Gpedit uruchamia si¢ wylacznie z poziomu konta ujetego w grupie
Administratorzy.

o Ustawienia dokonywane w przystawce Gpedit sa przechowywane w pliku
REGISTRY.POL, zapisanym w katalogu %windir%\SYSTEM32\ GROUPPOLICY -
w folderze MACHINE, jesli zmodyfikowano ustawienia globalne (Konfiguracja
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komputera), i/lub w folderze USER, jezeli zmieniono ustawienia indywidualne
(Konfiguracja uzytkownika).

e W systemie plikow NTES $ciezka %windir%\ SYSTEM32\GROUPPOLICY jest
dostepna tylko dla administratorow.

o Ustawienia zgromadzone we wspomnianych plikach REGISTRY .POL z folderéw
USER 1 MACHINE obowiazuja zasadniczo kazdego uzytkownika logujacego si¢ w
systemie.

Powstaja zatem dwa problemy - z jednej strony restrykcje powinny obejmowac tylko konta
uzytkownikéw, a mozna je definiowaé wytacznie z poziomu kont administratorow, z drugiej
za$ nie nalezy rozszerza¢ ograniczen z pliku REGISTRY.POL na niewlasciwe konta.
Najprostsze jest ponizsze rozwiazanie.

1. Zaloguj si¢ w systemie jako administrator lub uzytkownik o réwnorzednych
uprawnieniach. W Windows XP otworzysz to okno dialogowe za pomoca polecenia
control userpasswords2 (wpisuje si¢ je po wybraniu menu Start | Uruchom).

2. Przenie$ konto, ktore ma podlegac restrykcjom, tymczasowo do grupy
administratorow.

3. Teraz zaloguj sig jako uzytkownik, ktorego uprawnienia chcesz zmodyfikowac.
Uruchom przystawke Gpedit, po czym wprowadz zadane ograniczenia konta.

4. Zmien nazwe pliku REGISTRY.POL na <nazwa_konta>.POL. Jest to konieczne, bo w
przeciwnym razie restrykcje zostana przejete przez pozostate konta.

5. Nastepnie zaloguj si¢ ponownie jako administrator i przenie$ edytowane uprzednio
konto do jego pierwotnej grupy (patrz wyzej - punkt 2).

Nie usuwajac plikow POL tworzonych za pomoca przystawki Gpedit, lecz przydzielajac im
tylko nowa nazwe, zapewnisz sobie mozliwos¢ szybkiego ustawiania ograniczen konta.
Wiystarczy niewiele modyfikacji dotychczasowej konfiguracji 1 nie trzeba ustawiac
wszystkiego od nowa.

Nic dziwnego, ze koncepcja zabezpieczen podlega opisanym ograniczeniom. Zasady grup
opracowano z mysla o domenach serwerowych. Producent nie przewidzial stosowania ich w
lokalnym systemie, z ktorego korzysta kilku uzytkownikow.

Uprawnienia NTFS!!

Jesli nie ma powaznych przeciwwskazan, systemom Windows 2000 i XP nalezy juz w
momencie instalowania przydzieli¢ partycje NTFS. W przeciwnym razie mozna przeksztatci¢
partycj¢ systemowa z FAT32 na NTFS juz po zainstalowaniu systemu - pomoze ci w tym
program CONVERT.EXE. NTFS oferuje rozmaite mozliwos$ci sterowania prawami dostgpu
poszczego6lnych uzytkownikow komputera do folderéw, a nawet pojedynczych plikow.
Wszystkie uprawnienia plikow i folderéw sa osadzone w systemie plikow.

6. Przydzialy uprawnien na partycjach NTFS

Wymuszanie bezpiecznych haset - dzigki parametrom, takim jak Minimalna dtugo$¢ hasta 1
Wymagania co do ztozonos$ci uniemozliwisz tworzenie za krotkich lub zbyt prostych do
odgadnigcia hasel. Lokalne prawa dostepu do poszczegdlnych plikéw lub folderéw mozna
przydziela¢ pojedynczym uzytkownikom (na podstawie ich kont) lub calym grupom



uzytkownikow. Rozrdznia si¢ az 14 operacji, ktére mozna dopuszczac, nie dopuszczac -
odmoéwi¢ lub nie odmawia¢. W wypadku wybrania wigcej niz jednej opcji priorytet
przystuguje tym, ktére zawezaja uprawnienia. Przydaje si¢ to, gdy trzeba przydzieli¢
okreslonemu uzytkownikowi odmienne prawa dostgpu, niz ma cata grupa. Jesli na przyktad
udzielisz grupie Znajomi prawa zapisu w pewnym folderze, a jednocze$nie odbierzesz je
jednemu z cztonkow tejze grupy, tylko on nie bedzie mogt dokonywaé zapisu.

Zanim bedziesz mogt definiowac lokalne prawa dostepu w Windows XP Professional, musisz
uaktywni¢ t¢ funkcjg. Otworz w tym celu okno Eksploratora i przywolaj menu Narzedzia
| Opcje folderow. Przejdz do karty Widok, po czym usun zaznaczenie pola wyboru Uzyj
prostego udostepniania plikow. Od tej pory w oknie wlasciwosci pliku lub folderu
(kliknij go prawym przyciskiem i wskaz polecenie Wlasciwosci) bedzie pojawia¢ si¢
karta Zabezpieczenia. Na niej znajdziesz opcje praw dostepu.

Blokada wykonywania - w folderze niedysponujacym stosownymi uprawnieniami nie moga
uruchamia¢ si¢ m.in. szkodliwe programy. Okno wtasciwosci pliku lub folderu zawiera na
karcie Zabezpieczenia list¢ wszystkich kont, ktore moga mie¢ jakikolwiek dostep do tego
obiektu. Sa wyszczegolnione w rubryce Nazwy grupy lub uzytkownika. Konta, ktorych nie
wymieniono z nazwy w tym zestawieniu lub figurujace w nim tylko jako cztonkowie
okreslonej grupy, nie maja zadnego dostgpu. Za pomoca przyciskow Dodaj 1 Usun mozna
przydziela¢ prawa dodatkowym uzytkownikom lub wyklucza¢ ich z kregu uprawnionych.
Windows XP wymaga dwdch kliknig¢ - przyciskow Zaawansowane 1 Znajdz teraz.

Wrociwszy do karty Zabezpieczenia w oknie dialogowym wiasciwos$ci, mozesz przydzielac
lub odbiera¢ uprawnienia kontu (lub grupie) wymienionemu w gornej czesci okna. Do
uprawnien tych zaliczajg si¢ m.in. zapis, odczyt, modyfikacja i wykonywanie plikow.
Zaznacz w tym celu zadane konto lub grupe. Nastepnie zaznacz dozwolone operacje w
kolumnie Zezwalaj i niedozwolone w kolumnie Odmoéw. W ten sposéb ustalisz prawa dostepu
okreslonych uzytkownikéw do biezacego pliku lub folderu.

Jesli chcesz na przyklad dopuscié¢ odczyt plikow jednego z folderow grupie Krytycy, a
jednoczesnie uniemozliwi¢ wglad do tych dokumentow uzytkownikowi Wrogi_Krytyk,
ktory jest czlonkiem tejze grupy, zaznacz wiersz Krytycy w gornej czesci okna i zaznacz
pole wyboru Zezwalaj w wierszu Odczyt. Potem wskaz uzytkownika Wrogi_Krytyk i
zaznacz pole wyboru Odmoéw w wierszu Odczyt. Gdybys usungl jedynie zaznaczenie
pola Zezwalaj (rowniez w wierszu Odczyt), pierwszenstwo uzyskaloby prawo grupy, a
Wrogi_Krytyk méglby bez przeszkod zaglada¢ do dokumentow.

Czym chata bogata? - Goscinnos¢ systemoéw operacyjnych

Uzytkownik Go$¢ nie ma domyslnie prawa do logowania si¢ w systemie. Nie zaleca si¢
zmienia¢ tego ustawienia, bo konto Gos$¢ zezwala na logowanie si¢ bez podawania hasta.
Jednak podczas udostgpniania zasobow w sieci przydataby si¢ niekiedy mozliwo$¢
dopuszczenia wszystkich uzytkownikoéw bez zaktadania dla kazdego z nich oddzielnego konta
1 przydzielania hasta.

Windows XP Home Edition - w tym $rodowisku go$cie maja zasadniczo dostep do udziatow
(patrz ramka "Udostepnienia w XP Home"), nawet jesli konto Gos¢ jest oznaczone jako
wylaczone. Dlatego nie trzeba wprowadza¢ zmian do predefiniowanej konfiguracji
udostgpnien globalnych.



Windows XP Professional - dostgp konta Go$¢ do udostgpnianych folderéw odblokujesz za
posrednictwem zasady Odmowa dostepu do tego komputera z sieci. Okno z wykazem
uzytkownikdéw zawiera pewne niescistosci. Podobnie jak w XP Home Edition, konto Go$¢
jest domyslnie wytaczone. Tymczasem ustawienie to dotyczy wyltacznie (braku) prawa do
lokalnego logowania si¢ w systemie.

Pamigtaj rowniez o tym, ze korzystanie z udostgpnionych folderow przez sie¢ wymaga
przydzielenia kontu Gos¢ lokalnego prawa do odczytu zasobow.

Klikajac przycisk Zaawansowane 1 wybierajac zadane konto, dostaniesz si¢ do czternastu
dodatkowych praw oferowanych przez NTFS (nosza nazwe uprawnien specjalnych), ktére
pozwalaja bardziej szczegdtowo okresla¢ dozwolone i1 zabronione operacje niz jest to
mozliwe za pomoca praw podstawowych (zwanych uprawnieniami standardowymi),
opisanych powyzej. Dzigki nim mozesz na przyktad zablokowa¢ wykonywanie pliku, a
jednoczesnie dopuscic jego odczytywanie. Aby uzyskaé obszerny opis uprawnien, przywotaj
pomoc systemu Windows XP, wpisz uprawnienia specjalne, po czym wskaz lacze
Uprawnienia specjalne dla plikéw i1 folderow w rubryce Wyniki wyszukiwania.

Oprocz tego powyzsze okno pozwala przenosi¢ prawa dostgpu na obiekty podrzedne, czyli
podfoldery (patrz dziedziczenie - punkt 7).

7. Dziedziczenie i uprawnienia czynne

Po uaktywnieniu dziedziczenia uprawnienia zdefiniowane dla okre§lonego folderu
obowiazuja rowniez pliki w podfolderach. Funkcje¢ dziedziczenia mozna wlaczy¢ tylko dla
folderow, dla plikow juz nie. Przywotaj wtasciwosci zadanego obiektu - pliku lub folderu - i
przejdz do karty Zabezpieczenia. Gdy klikniesz przycisk Zaawansowane, pojawi sig¢ kolejne
okno dialogowe (Zaawansowane ustawienia zabezpieczen), a w nim pole wyboru Dziedzicz
po obiekcie nadrzegdnym wpisy uprawnienia stosowane do obiektow podrzednych.
Uwzglednij je razem z wpisami tutaj zdefiniowanymi (Windows XP Professional). Wtasnie
nim wiacza si¢ badz wytacza dziedziczenie praw dostepu. Oprocz tego trzeba okresli¢ zakres
dziedziczenia. Domyslnie uprawnienia obowiazuja w wybranym folderze, wszystkich
podfolderach i1 zawartych w nich plikach. Chcac ustali¢ inny zasigg dziedziczenia, kliknij
przycisk Edytuj, otworz pole listy Zastosuj dla 1 zaznacz stosowna opcjg, np. Tylko pliki lub
Ten folder i podfoldery. Ponadto mozesz ograniczy¢ dziedziczenie do jednej ptaszczyzny
podfolderow. Stuzy do tego pole wyboru Zastosuj te uprawnienia jedynie dla obiektéw i/lub
konteneréw znajdujacych si¢ wewnatrz tego kontenera. Zwrdo¢ jednak uwage, ze stosujac te
funkcj¢ mozesz usunaé dotychczasowe uprawnienia obowigzujace w bardziej zagniezdzonych
podfolderach (czyli w folderach na nizszych ptaszczyznach).

W obliczu tak zawitych struktur, jak indywidualne pozwolenia i1 zakazy, przynalezno$ci do
grup czy dziedziczenie uprawnien, nietatwo ustali¢, jakie prawa dostgpu do okreslonych
zasobow dyskowych ma dany uzytkownik. W srodowisku Windows XP Professional stuzy
pomoca karta Czynne uprawnienia. Gdy wybierzesz grupg lub uzytkownika, system wyswietli
jej/jego biezace uprawnienia.

8. Na admina nie ma rady

Konta z grupy administratorzy nie podlegaja zadnym realnym ograniczeniom. Mozna, co
prawda, zablokowa¢ administratorowi dostep do plikoéw czy folderow, jednak mija si¢ to z



celem. Kazdy administrator ma prawo przeja¢ na wlasnos¢ dowolny obiekt na dysku i
dokona¢ na nowo podzialu uprawnien.

Aby przejac¢ prawo wiasnosci danego folderu, przywolaj jako administrator okno
Zaawansowane ustawienia zabezpieczen (jw.) i przejdz do karty Wtasciciel. Nastepnie
zaznacz swe wilasne konto na liscie Zmien witasciciela na, po czym potwierdz przyciskiem
Zastosuj. W ten sposob odzyskasz pelny dostep do folderu - wystarczy zamknaé i ponownie
otworzy¢ okno Wtasciwosci, doda¢ swoje konto na karcie Zabezpieczenia i przydzieli¢
uprawnienie Petna kontrola.

9. Bezpieczne szyfrowanie

Prawo dziedziczenia - nowy folder otrzymuje uprawnienia obiektow nadrz¢dnych. W razie
potrzeby mozesz to zmieniaé¢. Jak wspomniatam w punkcie 4., na nic prawa dostepu, gdy ktos
sprobuje dostac si¢ do danych z poziomu innego systemu operacyjnego. Chcac si¢
zabezpieczy¢ przed probami podgladania i wykradania danych w ten sposob, zaszyfruj zasoby
na partycjach NTFS. Jest to mozliwe w srodowiskach Windows 2000 i XP Professional. Aby
zaszyfrowac plik lub folder, kliknij go prawym przyciskiem myszy i wskaz polecenie
Wiasciwosci. W dalszej kolejnosci kliknij przycisk Zaawansowane na karcie Ogolne, zaznacz
pole wyboru Szyfruj zawarto$¢, aby zabezpieczy¢ dane 1 potwierdZ przyciskiem OK.

Jesli czgsto korzystasz z szyfrowania danych, mozesz utatwi¢ sobie dostep do tej funkc;ji,
umieszczajac ja w podrecznym menu folderéw i plikow. Przywotaj w tym celu Edytor
rejestru(Start->Uruchom->regedit i enter) i przejdz do klucza
"HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advancd
". Utworz w nim nowg warto§¢ DWORD o nazwie "EncryptionContextMenu", po czym
przypisz jej cyfr¢ 1 w polu danych. Zmiany zaczna obowiazywac, gdy zrestartujesz system.
Teraz wystarczy klikna¢ zadany plik czy folder prawym przyciskiem myszy i wybrac¢
polecenie Szyfruj.

Karta Czynne uprawnienia okaze si¢ bezcenna pomoca, gdy zechcesz ustali¢, jakie prawa
dostgpu ma okreslony uzytkownik. Niezaleznie od metody, ktdra inicjujesz szyfrowanie
(przez okno wtasciwosci lub bezposrednio z menu podrecznego), z zabezpieczonych plikow i
folderéw korzysta sig tak samo, jak z niezaszyfrowanych zasobow. Deszyfrowanie jest
realizowane w tle bez ingerencji 1 wiedzy uzytkownika. Oprdcz ciebie nikt inny (nawet zaden
z czlonkéw grupy Administratorzy) nie odczyta danych ani nie skopiuje ich na partycje
FAT32. Wyjatek stanowi administrator (nie grupa Administratorzy) w srodowisku Windows
2000. Dysponuje on kluczem do odzyskiwania danych, ktory pozwala mu odczytywac
wszystkie dane w obrebie systemu.

Pamietaj, ze po przeniesieniu dysku do innego komputera lub zainstalowaniu na nim
innego systemu operacyjnego, stracisz dostep do zaszyfrowanych plikow i folderow.
Dlatego wyodrebnij zawczasu swoj prywatny klucz i umies¢ jego zapasowa kopi¢ w
bezpiecznym miejscu. Uruchom przegladarke Internet Explorer i otworz menu Narzedzia |
Opcje internetowe. Przejdz do karty Zawartos¢, po czym kliknij przycisk Certyfikaty.
Nastgpnie zaznacz swoj klucz. Rozpoznasz go po nazwie - powinna si¢ zgadza¢ z nazwa, pod
ktora logujesz si¢ w systemie. Ponadto jego okres waznosci ma wynosi¢ az sto lat, a w
rubryce Zamierzone cele certyfikatu powinien widnie¢ napis System plikow szyfrowania.
Kliknij przycisk Eksportuj. W kreatorze eksportu certyfikatow wybierz opcje Tak, eksportuj
klucz prywatny. Wpisz hasto i zapisz plik z kluczem np. na CD. W nowym systemie (lub



komputerze) zaimportuj Klucz - wystarczy przywota¢ plik dwukrotnym kliknigciem myszy i
poda¢ wilasciwe hasto.

10. Udoste¢pnienia z zabezpieczeniem

Lokalne prawa dostgpu do zasobow dyskowych definiuje si¢ na karcie Zabezpieczenia
(Windows XP Professional) w oknie wlasciwosci pliku lub folderu. Przechodzac do karty
Udostepnianie lub wskazujac polecenie Udostepnianie i zabezpieczenia w menu podrecznym
folderow, dostaniesz si¢ do funkcji udostgpniania zasobéw w sieci. Za posrednictwem tego
okna mozesz, bedac administratorem, umozliwia¢ korzystanie z plikéw 1 folderow
uzytkownikom spoza komputera. Wystarczy zaznaczy¢ opcj¢ Udostepnij ten folder i wpisaé
dowolna nazwe¢ w pole Nazwa udzialu - wtasnie pod nia bedzie figurowat w sieci. Po
kliknigciu przycisku Uprawnienia przydzielisz uzytkownikom badz grupom zarejestrowanym
w systemie prawa do udostepnianych zasobow. Windows XP dopuszcza tylko uzytkownikow
z wlasnym kontem w systemie udostgpniajacym zasoby dyskowe. Warunkiem
udostepniania w Windows XP Professional jest wylgczenie tzw. prostego udost¢pniania
plikéw i folderow (sposob wykonania tej czynno$ci opisaliSmy w poradzie 6).

Przystawka FSMGMT.MSC oferuje bardzo przejrzysty podglad udziatow, biezacych sesji i
otwartych plikow. Obowiazuje zasada, ze zasobom udostgpnianym wszystkim uzytkownikom
sieci nalezy przyporzadkowac uprawnienia konta Gos¢.

Wprawdzie Eksplorator wyr6znia udostgpnione foldery specjalng ikona (dton pod z6itym
skoroszytem), ale lepszy przeglad udostgpnien zapewnia bez watpienia narze¢dzie
FSMGMT.MSC. Przywotuje sig je, klikajac menu Start | Uruchom 1 wpisujac polecenie
fsmgmt.msc. Przedstawiony program wyswietla przejrzysta listg wszystkich udziatow,
biezacych sesji 1 otwartych w danej chwili plikoéw. Oprdcz tego potrafi zatrzymywacé
udostegpnianie i tworzy¢ nowe udzialy.

11. Ukryte udostepnienia

W srodowisku Windows XP Professional przystawka FSMGMT.MSC podaje, ze kazda
partycja dysku jest udostgpniona w sieci pod nazwa <litera>$. Sa to udostgpnienia tworzone
do celow administracyjnych. Wtasciciele kont dysponujacy uprawnieniami administratora
maja dzigki temu dostgp w trybie odczytu i1 zapisu do wszystkich partycji na twoich dyskach.
Symbol dolara ($) na koncu nazwy udziatu powoduje, ze udostgpnienie nie jest widoczne w
oknie otoczenia sieciowego (Moje polaczenia sieciowe) innych komputerow. Jednak kazdy,
kto ma prawa administratora, moze odwotywac si¢ do udostgpnionych zasobow poleceniem
\\nazwa_komputera\litera$ (czyli np. \\kowalski\c$). Jesli sam zatozyte$ podstawowe konto
administratora i konta wszystkich pozostatych cztonkow grupy Administratorzy, nie stanowi
to zadnego ryzyka.

Gdyby$ mimo to chciat wylaczy¢ udostgpnienia administracyjne, otworz Edytor
rejestru(Start->Uruchom->regedit) i przejdz do klucza
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManServer\Parameter"
Zat6z w nim wartos¢ DWORD o nazwie "AutoShareWks" i przyporzadkuj jej cyfre 0.
Udzialy znikna po ponownym uruchomieniu systemu Windows.

Umieszczajac symbol dolara na koncu nazwy, mozesz zamaskowac wilasne udzialy, aby nie
byly widoczne w oknie §rodowiska sieciowego w innych komputerach. Kamuflaz dziata



jednak tylko w Eksploratorze, dlatego warto zdefiniowa¢ prawa dostgpu tak, aby wykluczy¢
podglad udostepnianych zasobow przez nieupowaznionych uzytkownikow.

Program MMC, czyli Microsoft Management Console
jest to konsola obstugi narz¢dzi administracyjnych (przystawek).
Przystawki stuza do wykonywania zadan administracyjnych oraz naprawczych.

Aby wywota¢ okreslona przystawke systemu, w Menu Start --> Uruchom --> wpisz jej nazwe
z rozszerzeniem "msc” --> kliknij OK. Przyktadowo wpisanie "gpedit.msc" otworzy
przystawke "Zasady grupy". Niektore przystawki wymagaja podniesienia uprawnien. Wtedy
nalezy uruchomic¢ konsolg w trybie administratora.

Obecnos¢ przystawki jest zalezna od systemu operacyjnego oraz obecnosci dodatkowego
oprogramowania.

Przystawki:

azman.msc ----> Menedzer autoryzacji

certmgr.msc ----> Certyfikaty

certsrv.msc ----> Urzad certyfikacji

certtmpl.msc ----> Szablony certyfikatow

ciadv.msc ----> Ustuga indeksowania

comexp.msc ----> Ustugi sktadowe

compmgmt.msc ----> Zarzadzanie komputerem

dcpol.msc ----> Domyslne ustawienia zabezpieczen kontrolera domeny
devmgmt.msc ----> Menadzer urzadzen

dfrg.msc ----> Defragmentator dyskow

dfsgui.msc ----> Rozproszony system plikow (DFS)

dhcpmgmt.msc ----> Menedzer DHCP

diskmgmt.msc ----> Zarzadzanie dyskami

dnsmgmt.msc ----> Menedzer DNS

domain.msc ----> Domeny i relacje zaufania ushugi Active Directory
dompol.msc ----> Domyslne ustawienia zabezpieczen domeny
dsa.msc ----> Uzytkownicy i komputery ustugi Active Directory
dssite.msc ----> Lokacje i ustugi Active Directory

eventvwr.msc ----> Podglad zdarzen

fsmgmt.msc ----> Foldery udostgpnione

filesvr.msc ----> Zarzadzanie serwerem plikow

gpedit.msc ----> Zasady grupy

gpmc.msc ----> Zarzadzenie zasadami grupy

ias.msc ----> Ustuga uwierzytelniania internetowego

iis.msc ----> Menedzer internetowych ustug informacyjnych (IIS)
1is6.msc ----> Menedzer internetowych ustug informacyjnych (IIS) 6.0
lusrmgr.msc ----> Uzytkownicy i grupy lokalne

napclcfg.msc ----> Konfiguracja klienta ochrony dostepu do sieci



ntmsmgr.msc ----> Magazyn wymienny

ntmsoprg.msc ----> Zadania operatora magazynu wymiennego

perfmon.msc ----> Wydajnos¢ (Monitor niezawodnosci i wydajnosci)
printmanagement.msc ----> Zarzadzanie drukowaniem

rrasmgmt.msc ----> Routing i dostgp zdalny

rsop.msc ----> Wynikowy zestaw zasad

secpol.msc ----> Ustawienia zabezpieczen lokalnych

services.msc ----> Ustugi

SQLServerManager.msc ----> SQL Server Configuration Manager
taskschd.msc ----> Harmonogram zadan

tapimgmt.msc ----> Telefonia

tpm.msc ----> Zarzadzanie modulem TPM na komputerze lokalnym

tscc.msc ----> Konfiguracja ustug terminalowych\Potaczenia

tsmmc.msc ----> Pulpity zdalne

wf.msc ----> Zapora systemu Windows z zabezpieczeniami zaawansowanymi
wmimgmt.msc ----> Sterowanie ustuga WMI (Windows Management Infrastructure)

Przystawki mozesz znalez¢ w folderze systemowym Windows na dysku
(c:/Windows/system32)



